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摘　 要:
 

为提升水土保持监测信息管理系统的自主可控性和数据安全性,重庆市开展了水土保持监测信息管理系统的

国产化改造升级。 介绍了改造的背景、技术选型、实施步骤,以及系统架构和功能。 此次改造选用统信 UOS 操作系统、
达梦数据库和东方通中间件,通过分层架构设计,优化了系统的业务功能和用户界面。 经过测评,新系统在安全性、稳定

性及成本效益方面均有显著提升。 改造的成功实施不仅响应了国家关于软件自主、可控的号召,而且为其他信息系统国

产化提供了参考。
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　 　 近年来重庆市以需求为牵引,以问题为导向,开
展了水土保持信息化工程建设,建成了自动化与半自

动化相结合的监测站点前端感知体系,搭建了支撑水

土保持监测评价、监督管理、综合治理等核心业务的

重庆市水土保持监测信息管理系统。 但是,受技术、
安全、环境等因素影响,重庆市水土保持监测信息管

理系统一期(以下简称“一期系统”)存在数据安全、数
据泄露、网络攻击、软硬件知识产权纠纷等风险或问

题。 作为改革的重要方向,重庆市水土保持监测信息

管理系统国产化新系统(以下简称“新系统”)可以在

有效规避这些风险的同时,响应国家政策,推动国产

化系统技术创新。
当前信息化工作面临操作系统、网络及数据安全

的严峻挑战。 在这种背景下,国内一些机关和企事业

单位频繁遭受黑客攻击、系统蓝屏和勒索软件的威

胁。 比如,近期微软 Windows 系统的蓝屏问题导致全

球范围内计算机大规模故障,严重影响了航空、银行、
电信、媒体和医疗等多个行业的正常运营,造成高达

数十亿元的直接经济损失。 《重庆市数字产业发展

“十四五”规划(2021—2025 年)》指出,依托重庆市良

好的工业基础与制造业优势,围绕汽摩、电子信息、装
备制造等重点产业,加快工业软件集成适配优化,开
发一批国产自主可控、面向重点行业和关键领域的建

模仿真软件,着力发展一批面向工业过程控制及管理

的工业现场数据采集和应用的专业化工业软件产品,
大力推动协同办公软件国产化并加大在党政机关、国

防、城市管理等重点单位或领域的普及力度。 为此,
基础软件系统支持国产系统同类产品快速替换、消除

基础软件层面的潜在漏洞和后门、增强对监测敏感信

息的安全防护、从基础软件层面消除安全隐患,已经

成为重庆市水土保持信息化工程建设的急迫任务。

1　 国产化信息技术产业现状

“十四五”期间,国家高度重视国产化信息技术产

业的自主研发和自主可控。 在芯片制造领域,国产化

进程取得了显著进展,芯片尺寸已成功从 28
 

nm 缩减

至 14
 

nm,甚至实现了 7
 

nm 工艺的小批量生产。 这一

成就催生了众多国产芯片品牌,例如采用 7
 

nm 工艺

的华为鲲鹏处理器、国防科技大学研发的银河飞腾处

理器、中国科学院基于 LoongISA 指令集的龙芯处理

器、采用 Alpha 指令集的申威处理器、获得 AMD
 

ZEN1
架构和 X86 指令集永久使用权的海光处理器等[1] 。

在操作系统领域,国产软件同样展现出强劲的发

展势头。 麒麟软件公司研发的银河麒麟、中标麒麟和

优麒麟操作系统,广东新支点公司推出的中兴新支点

操作系统,统信公司开发的统信 UOS,以及华为公司

推出的华为欧拉和鸿蒙操作系统等,均在各自领域内
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迅速发展并得到广泛应用[2] 。
国产数据库技术也在不断进步,涌现出了很多优

秀的数据库产品,比如融合了关系型数据库和 NoSQL
优势的 TiDB、基于 PostgreSQL 的 openGauss、云原生的

分布式数据库 GaussDB、分布式关系数据库 Ocean-
Base、达梦数据库等。 这些国产数据库在某些关键技

术领域已经超越了国际竞争对手, 达到全球领先

水平。
在国产中间件领域,东方通、普元信息、中创软

件、华为和阿里等企业在应用服务器、消息中间件、交
易中间件、应用交付平台、分布式数据缓存中间件及

金融级中间件等方面均有建树。 这些中间件产品不

仅在国内市场占据重要份额,而且在全球技术创新和

服务质量上展现出了强大的竞争力。
与国外软件相比,国产软件在安全性、本地化服

务、定制化适配和技术创新等方面具有明显优势[3] 。
此外,这些国产软件大多基于 Linux 内核开发,具备较

好的抗病毒特性。 应用国产软件能够有效预防国际

关系紧张导致的操作系统不可用和数据丢失风险,保
障关键领域和行业的信息安全。

2　 新系统的数据基础

新系统的数据来源广泛,包括实时监测数据、人
工填报数据、一期系统遗留数据、国家公共地图数据

等。 其中,实时监测数据是基于万州付沟、渝北东河

等 21 个监测站点,通过自记雨量计、径流小区自动采

集系统、便携式覆盖度测量系统、多参数土壤水分传

感器、雷达水位计及气象监测设备等,实时收集的降

雨量、径流量、土壤水分、电导率、水位等数据;人工填

报数据是借助便携式覆盖度测量系统、泵抽式径流泥

沙自动监测设备、实验室仪器及其他辅助设备,获取

的植被覆盖度、郁闭度、径流量、泥沙量、土壤质量等

数据;一期系统遗留数据主要是系统内保存的填报数

据、监测数据和整编数据;国家公共地图数据主要是

系统使用的底图和矢量数据,均来源于国家公共数

据源[4] 。
实时监测数据,先通过安全的数据传输链路发送

至重庆市水土保持监测总站信息中心的服务器,再由

接收软件对其进行解析,按照类别存储在数据采集数

据库中,经数据抽取和清洗,最终被存储在业务数据

库中,供进一步分析使用;人工采集的数据,通过系统

的人工填报模块定期输入;一期系统遗留数据,通过

创建特定的数据表或使用同构数据导入技术无缝集

成到业务数据库中;国家公共地图数据,通过定制的

程序直接集成到系统的前端界面,确保数据的实时更

新和易用性。

3　 新系统的实现

3. 1　 国产化软件选择

在国产化软件选择方面,技术团队推荐选用统信

UOS。 统信 UOS 在用户界面和操作习惯上与 Windows
系统有着高度的相似性,这使得用户能够轻松地从

Windows 系统过渡到统信 UOS,实现无缝切换。 此外,
统信 UOS 在软件生态建设上也取得了显著成就,大多

数在 Windows 系统上常用的软件都能在统信 UOS 上

找到对应的版本。 在安全性方面, 统信 UOS 基于

Linux 内核开发,提供了强大的内核级安全保障。
在数据库的选择上,技术团队推荐使用达梦数据

库。 与其他国产数据库相比,达梦数据库展现出卓越

的兼容性,不仅支持 Windows 系统,而且完美兼容统

信 UOS,与主流的 Oracle 数据库在功能上高度相似,
使得开发人员能够轻松地进行平台迁移。 在性能方

面,达梦数据库的表现可与国外主流数据库相媲

美[5] 。 特别值得一提的是,达梦数据库提供了自动化

的数据迁移工具,能够从 MySQL 等数据库平滑迁移数

据,大大简化迁移过程。
在中间件的选择上,东方通是一个理想的选择。

与其他国产中间件相比,东方通在多个行业领域有着

广泛的应用,以其高安全性和高稳定性获得了市场的

认可。 得益于政府政策的大力支持,东方通在国产中

间件市场中占据了重要的份额。
配合这些精心挑选的国产软件,用户不仅能够享

受到与国际主流软件相媲美的性能和兼容性,而且能

体验到更加安全、 稳定且符合本土化需求的软件

服务。
3. 2　 国产化步骤

1)数据库迁移。 先将原有的 MySQL 数据库中的

表结构和数据,通过特定的迁移工具无缝迁移至达梦

数据库。 在迁移过程中,应确保表结构的一致性及数

据的完整性。 对达梦数据库 SQL 语句有特殊要求的

视图进行必要的调整,以确保查询结果与原 MySQL 数

据库保持一致,从而满足业务需求。
2)代码适配。 对系统代码进行修改,特别是数据

库相关配置部分,以确保系统能够平滑地连接到达梦

数据库,并满足所有业务需求。
3)数据抽取优化。 对前期的数据抽取代码和软

件进行修改,将抽取结果的存储目标从其他数据库更

改为达梦数据库, 以实现数据的统一管理和优化

存储。
4)国产服务器与操作系统安装。 采购了国产服
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务器,并在其上安装了统信 UOS 操作系统,同时配置

了所需的运行环境,为系统的稳定运行打下了坚实的

基础。
5)中间件部署。 在统信 UOS 操作系统上,部署了

东方通中间件,这为后续业务系统的部署和运行提供

了强有力的支持。
6)系统测试。 对整个系统进行了全面的业务、性

能和压力测试,确保系统在各种条件下都能保持稳定

性和流畅性。
这一系列精心设计的步骤,不仅实现了系统的国

产化改造,而且提升了系统的安全性、稳定性,为重庆

市水土保持信息化工程建设的长远发展奠定了坚实

的基础。
3. 3　 系统架构

新系统采用了分层架构,这一架构共包括外业基

础层、内业硬件基础层、数据库层、数据层、业务层和

表示层 6 层,见图 1。

图 1　 新系统架构设计

1)外业基础层。 外业基础层由数据采集层和外

业网络传输层组成。 由部署在监测站点现场的数据

采集器,根据设备配置的采集规则,执行定时或条件

触发的数据采集任务[6] 。 采集的要素包括降雨量、径
流量、水位和泥沙量等监测数据。 在外业网络传输

层,数据采集器通过移动 4G 或 5G 网络、北斗卫星通

信或光纤等,利用 HTTP 协议或北斗通信协议,将数据

传输至中心机房服务器的接收软件中。
2)内业硬件基础层。 内业硬件基础层重点是对

服务器及操作系统的国产化改造。 将原有的戴尔服

务器更换为国产联想服务器,将操作系统从 Windows
 

Server
 

2012 更换为统信 UOS。 同时,根据网络需求对

网络拓扑结构进行了优化,以确保网络的安全性、高
效性和稳定性。

3)数据库层。 在数据库层,将原有的 MySQL 数据

库替换为国产的达梦数据库。 通过先进的数据抽取

技术,从接收数据库中提取数据,经过清洗和整理存

储至业务数据库中,为后续的数据调用提供坚实的

支撑。
4)数据层。 数据层主要负责根据业务需求对数

据库中的数据进行查询、增加、删除和更正。 新系统

采用 MyBatis 作为持久层框架,简化了加载驱动、创建

连接等复杂过程,提高了数据处理效率。
5)业务层。 业务层是系统业务逻辑处理的核心,

它连接表示层与数据层,筛选出符合要求的数据并进

行特定的转换后将数据传递至表示层。 为满足业务

需求和国产数据库的更新需求,对业务统计、综合展

示、数据填报、计算整编、设备预警、历史数据、水保公

报和系统管理八大功能模块进行了改造。
6)表示层。 表示层专注于用户交互和界面展示。

针对一期系统原有页面加载影像数据和矢量数据速

度慢的问题,进行了概化地图处理,提升了加载速度,
优化了页面展示,提升了用户体验。
3. 4　 主要功能

新系统主要功能有业务统计、综合展示、数据填

报、计算整编、设备预警、历史数据、水保公报及系统

管理等,见图 2。 ①业务统计,统计年降雨量和实时降

雨量、水位等;②综合展示,实现控制站、径流场的基

础信息、可视化信息的数据对比、空间分析等;③数据

填报,主要是人工观测数据填报及审核;④计算整编,
对提交的人工数据、自动监测数据依据水土保持监测

规范进行计算和整编,以满足水利部整编格式相关要

求[7] ;⑤设备预警,包括电池电压预警、数据传输预警

等;⑥历史数据,实现一期系统整编后数据的存储、查
询和展示;⑦水保公报,可展示历年重庆市及下属各

区县水土保持公报,并提供下载;⑧系统管理,主要是

管理用户信息、站点信息及填报所需的其他基础信

息等。
3. 5　 系统测评

在完成系统部署后,从多个维度对新系统和一期

系统进行了全面评估[8] 。 结果表明新系统在系统安

全性、性能稳定性及成本效益上均展现出了显著的优

势,为未来重庆市水土保持信息化建设和发展打下了

坚实基础。
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图 2　 新系统功能结构

　 　 1) 系统安全性。 与先前的 Windows
 

Server
 

2012
系统相比,统信 UOS 采用了自主可控的操作系统架

构,具备包括安全启动、内核保护、应用签名机制、软硬

件一体化安全机制在内的全栈系统安全防护体系。 这

一体系从芯片到软件、从内核到应用、从主动防御到安

全合作,为新系统提供了全方位的安全保障。 在数据

库层面,相较于 MySQL,达梦数据库不仅提供了访问

控制、数据加密、安全审计等高级安全功能,而且在安

全级别上也有所超越。 此外,东方通中间件作为自主

研发的产品,完全可控,其漏洞数量远低于 Tomcat。
综合来看,新系统在安全性方面显著优于一期系统。

2)性能稳定性。 相较于 Windows
 

Server
 

2012,统
信 UOS 性能表现更为出色,特别是内存拷贝性能提升

了 70%,文件读写性能提升了 4%。 达梦数据库的兼

容性和写入性能均优于 MySQL。 经过国产化改造的

新系统页面加载速度提升了 4%,并且在试运行期间

表现出优异的稳定性,没有出现任何停机或安全事故。
3)成本效益方面。 在成本效益分析中,国产服务

器、操作系统、数据库和中间件的费用均低于国外同类

产品。 国产化改造的总成本比原有系统降低了 20%,
这不仅体现了国产软件的经济性,也显示了其在性价

比方面的优势。

4　 结束语

以重庆市水土保持监测信息管理系统为例,通过

实施操作系统、数据库、中间件及应用系统的国产化改

造,不仅显著增强了系统的自主可控能力,确保了数据

的安全性与稳定性,而且大幅提升了系统运行的可靠

性与效率。 在经济效益方面,国产化进程有效降低了

系统升级与维护的经济负担,为重庆市水土保持监测

工作的可持续发展提供了坚实的技术支撑。 随着国产

操作系统及其应用生态的不断成熟与发展,将会有更

多领域的信息系统加入国产化行列。 国产化信息系统

凭借其高性价比、定制化服务及快速响应市场变化的

能力,将在信息化市场中展现出独特的竞争力和广阔

的发展前景。
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